
Lock
A Bit 

of a Story
Par Shaym et Daeras



● Shaym
○ Membre d’Hack2G2

● Daeras
○ Membre d’Hack2G2

$~ whoarewe

0xShaym0xDaeras



Sommaire
Présentation du groupe

- Historique
- Modèle économique
- Fonctionnement RH et affiliation

1

La chute : qui sont-ils ?
- Profil d’un affilié
- Profil du Leader 👑

2

Quel sont leurs armes ?
- Reverse Stealer
- Reverse ransomware
- Autres techniques utilisées

4

Mode opératoire
- Exemples de compromissions

3



Historique du groupe

2019 2020 2021 2022-2023

Emergence du 
groupe sous le 

nom ABCD 

Lancement de  
son programme 
d'affiliation RaaS

Création d'un 
site dédié aux 

fuites de 
données

Stratégie de 
double extorsion

Sortie de LockBit 
3.0 ou LockBit 

Black

Sortie de LockBit 
2.0

Vol de 6To + 
Rançon de 50M$ 

sur Accenture

Changement de 
la méthode de 

chiffrement

Premier bug 
bounty dédié 

aux 
ransomwares

Leak du code 
source

2024

Opération 
Cronos

Saisie de 
serveurs, 

arrestation 
d’affiliés

Mise en examen 
du leader du 

groupe



Historique du groupe

Graphique de JUMPSEC présentant la proportion d’attaques de Lockbit 
par rapport à toutes les attaques de ransomware



Modèle économique
Le RaaS

● Lockbit fournit le ransomware à des affiliés, qui 
mènent les attaques.

● La répartition des gains dépend de leur implication :

20% 40%

Négociation faite 
par l’affilié

Négociation faite 
par le groupe

L’extorsion

● Rançon pour déchiffrement des données
● Avec LockBit3.0, double extorsion : menace de leak 

des données en plus du chiffrement.
● Plusieurs options de rançon : repousser de 24h la 

deadline de rançon, connaître ou encore supprimer 
les données volées…

Blanchiement

● Utilisation d’exchangers chinois par transferts de 
petites sommes

● Investissement dans des business légitimes 
(restaurants ?)

Marketing et réputation

● Réputation de fiabilité dans le milieu criminel
● Slogans accrocheurs "Make Ransomware Great 

Again"
● Logo reconnaissable



Fonctionnement RH et affiliation

● Les affiliés ont le contrôle total des négociations et de la réception des 
rançons.

● Les paiements sont effectués directement sur l'adresse cryptocurrency 
de l'affilié.LockBit promouvoit son programme affilié sur le forum 

RAMP, August 19, 2021 

Recrutement 
d’affiliés

Annonces sur 
des forums

Recrutement 
d’anciens 
membres 

d’autres groupes

Critères de 
sélection

Deposit 
Bitcoin 

d’assurance

Preuve de 
fonds crypto 

suffisants

Pouvoir 
gagner plus 
de 5 BTC par 

mois

Prouver ses 
capacités 

techniques sur 
d’autres attaques

Profils sur 
différents 
forums de 

hacking etc



Fonctionnement RH et affiliation
Règles et procédures

● Recommandations sur les montants de rançon à demander 
en fonction du chiffre d'affaires de la victime

● Interdiction de proposer des remises supérieures à 50% du 
montant initial demandé

● Une flexibilité laissée aux affiliés pour fixer le montant final 
en fonction des dommages infligés

Culture d'entreprise

● Encourage la communication ouverte avec ses affiliés 
(sondage pour établir les nouvelles règles de négociation)

Les administrateurs et modérateurs du forum RAMP 
discutent de la qualité de leur produit avec un 
représentant de LockBit et font l'éloge de ses 

caractéristiques et de sa grande qualité le 19 août 2021.



Bassterlord : 
Graphic Designer to Ransomware affiliate

Profil de Bassterlord
● Nom : Ivan Gennadievich Kondratyev

● Age : Homme de 27 ans 
● Lieux : Louhansk, Ukraine
● Alias connus : Bassterlord, Fisheye, 

Buster, National Hazard Agency

Trace de Bassterlord
● Fuite de données Twitter : sinner4iter@gmail.com → @It9111

● Fuite 000webhost (2015) : Bryanka, Louhansk, Ukraine

● Profil Ok.ru : Nom, date de naissance, école et adresse

● Critique de clinique dentaire : Recouper adresse et nom

● Chaine youtube : Vidéo de son tattoo LockBit



Bassterlord : 
Graphic Designer to Ransomware affiliate

La genèse
● Mère hospitalisée

● Besoin d’argent

● Recherche d’opportunités sur les forums du Dark Web

Les débuts de Bassterlord
● Engagé comme scammer par REvil
● Mentorat par Lalartu, co-fondateur de REvil

Ses activités
● Graphic Designer de formation

● Écriture du manuel du parfait ransomware

○ Vol des droits d’auteur par PRODAFT

● Formation d’une équipe

La fin pour un affilié
● Intensification des conflits en Ukraine

● Problèmes mentaux liés à l’insécurité global

● Contentieux avec d’autres membres de la 
communauté



Leader
● Pseudonymes : putinkrab ,LockBitSupp, LockBit
● Nom : Dmitry Yuryevich Khoroshev (Дмитрий 

Юрьевич Хорошев)
● Nationalité : Russe
● Chefs d’accusation : 26, dont : fraude et extorsion au 

moyen d'ordinateurs, association de malfaiteurs en vue de 
commettre une fraude électronique, dommages intentionnels à un 
ordinateur protégé, extorsion liée à des informations obtenues 
illégalement à partir d'un ordinateur protégé et extorsion liée à des 
dommages intentionnels à un ordinateur protégé…



LockBit Killchain



Still a bit of data ?

The LockBit group advertises StealBit (source: 
KELA, Twitter)

Benchmark des stealers

● Outil publique
○ Rclone
○ Cloud publique (pcloud, mail.ru, 

mega.nz…) 
● Outil custom

○ Ryuk Stealer
○ Exmatter
○ StealBit

https://twitter.com/intel_by_kela/status/1406905385580118017
https://twitter.com/intel_by_kela/status/1406905385580118017


Still a bit of data ?
Caractéristiques de StealBit

● Serveurs d’exfiltration aux Pays-Bas et aux 
États-Unis.

● Named pipe-based IPC et I/O Completion Ports 
pour une exfiltration efficace.

● Détection de débogueurs via NtGlobalFlag du 
PEB.

Évolution des versions

● Paramétrage limité
● Restriction d'exécution
● Nouveaux paramètres : -hide, -delete, -skipfiles …
● Ajout de l’auto-suppression 
● Contrôle du taux d'exfiltration
● Suppression des restrictions géographiques

LockBit claims that StealBit hides its presence on compromised 
systems (source: KELA, Twitter)

StealBit displays windows when the malware operator sets the parameter 
-hide to no or yes

https://twitter.com/intel_by_kela/status/1406905385580118017


Détonation de Lockbit Black

https://docs.google.com/file/d/1-FzkRWFm1o6oWnBEjvigaB7POJLcrbYy/preview


Analyse du ransomware

Résolution dynamique des DLL

Vérification de la langue du système

Configuration de la GPO

Chiffrement avec bcrypt



Conclusion

En vrai il sont pas gentil mais 
dans l’ensemble ils sont 
Russe du coup bon y sont 
tranquilles :)
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